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1 Narodni urad pro kybernetickou a informacni bezpec¢nost
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V soucasné dobé je téma kybernetické bezpecnosti Skolami znacné opomijeno. Jeho vyuka se namisto
stalého péstovani spravnych navyk a zdlraznovani bezpecnych postupt omezuje na jednotlivé piednasky,
zaméfené na bézné jevy z oblasti pocitacové kriminality a Casto poradané az v okamziku, kdy feseni situace
patfi do rukou policie, a nikoliv $kolnich preventistti nebo prednasejicich z cizich organizaci. Celkovy pohled
na problematiku, tedy naptiklad dopady na spole¢nost anebo mozné rozsahlé kybernetické utoky jsou pro
ucitele, zaky i rodice, velkou neznamou.

Jisté lze Fici, Ze Zak, dejme tomu, tieti tfidy tézko zabrani{ itoku na jadernou elektrarnu. Na druhou stranu,
pokud je rodi¢ ditéte vedoucim zaméstnancem jaderné elektrarny a dité si na jeho pracovnim notebooku
tajné pousti on-line hry, je riziko atoku velmi vysoké. A i dité si miiZe a ma byt védomo toho, proc¢ se pracovni
pocitac rodici nehodi pro jeho hrani.

Soucasné i navrhované Ramcové vzdélavaci programy tuto oblast pfili§ nezohlediiuji. Nesouvislé celky,
zasazené do kontextu dalSich predméti, neumozni zakiim vnimat bezpec¢nost v komplexnim pojeti. Jisté je
mozné napriklad v ¢eStiné ukazat tvorbu hesla jako hrani si s pismeny a slovy a v matematice pak ovérit
jeho siluy, ale to je jen jeden maly stfipek toho, co by kazdy ob¢an naSeho stitu mél umét a samoziejmé
dodrzovat. Navic utoky ¢asto zacinaji fyzickou bezpecnosti, ktera se tyka spravného usporadani pracoviste,
kancelare nebo domaciho koutku a pokracuji pres nezabezpecené WiFi sité, oblibené u béznych uzivatelq,
az po masivni napadeni sité napiiklad pres domaci router nebo pomoci internetu véci - chytré lednicky,
ovladani teploty vdomé a dal$i vymozenosti. A to se bavime stile jen o domacim prostredi, nikoliv o
exponovanych provozech. Tuto oblast navrhovana revize RVP pokryva jen velmi malo, ne-li viibec.

Pokud vyjdeme z definice , Informatické mysieni[1] pojimdme jako zptisob uvaZovdni, které jedinci umoZiiuje
rozpozndvat informatické aspekty svéta a vyuZivat informatickych prostredkii k porozuméni a uvaZovdni
oprirozenych i umélych systémech a procesech.“[2], uvedené v Navrhu revizi ICT[3],
pak neni mozné omezit se prevazné na rozvoj zakladi algoritmizace. Vyuka algoritmického myslenti je jisté
véc podstatnd, ale ma-li definovan cil, vramci kterého ,Informaticky myslici jedinec (Zdk) pri reSeni
nejriiznéjsich Zivotnich situaci cilevédomé a systematicky voli a uplatriuje optimdlni postupy.”, pak neni
smysluplné mu zamlcet zakladni informace o funkcich a vazbach kyberprostoru. Tyto vazby nejsou jenom
informacniho charakteru, ale presahuji do oblasti psychologie, sociologie, strategie a v neposledni radé
techniky - a to na drovni pomérné velmi vysoké. Pokud jedinec nezna souvislosti, neni schopen volit
optimalni postup.

Proto se domnivame, Ze navrhovana zména, kdy je informatické mysleni uvazovano jako hlavni napli
samostatného predmeétu, ani zdaleka nepokryva vSechny potieby soucasné spolecnosti. Neni dost dobie
mozné vyloucit vySe uvedené problémy z vyuky a nechat jejich probrani na ,ndhodé“ v rukou laik, byt i
z fad velmi zkuSeného pedagogického sboru.

Tim nijak nesniZujeme praci pedagog. Jisté je mezi nimi fada takovych, ktefi pracuji s nadsenim a velkou
erudici, a pravé témto lidem navrhovana zména, kdy se velka ¢ast uciva prenese z rukou ucitelli IT do
vSeobecné vzdélavacich predmétd, znacné ztizi jejich praci. Ke vSemu, co uz ted délaji, pribyde jesté jakasi
JKybernetickd bezpec¢nost” a oni - ¢asto netechnici - se budou muset zorientovat ve velmi slozité spleti
technickych vazeb s redlnym svétem.
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Bylo proto vhodné pridat kapitolu ,Bezpecné pouZivani IT technologii“ do ¢asti ,Informatika - ramec

otekavanych vystup“ Ramcového vzdélavaciho programu. Slo by o smysluplné doplnéni stavajicich zmén
a uprav, které by podpofrilo stavajici trendy a vyvoj oboru.
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